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Первый заместитель руководителя Департамента
1. Общие положения
1.1. Инструкция по учету и хранению съемных носителей информации, содержащих персональные данные (далее – Инструкция) разработана в соответствии с Федеральным законом № 152-ФЗ от 27.07.2006 г. «О персональных данных», Политикой в отношении обработки персональных данных ООО «НТК» и устанавливает порядок использования съемных носителей информации, предназначенных для хранения персональных данных.

1.2. Действие настоящей Инструкции распространяется на всех работников Заказчика, использующих в работе съемные носители информации для хранения персональных данных.
1.3. Все работники Заказчика, использующие в своей работе съемные носители информации, должны быть с ознакомлены с настоящей Инструкцией, что должно быть подтверждено их собственноручной подписью.
2. Термины и определения
	Заказчик
	ООО «НТК»

	ИБ (информационная безопасность)
	Комплекс организационно-технических мероприятий, обеспечивающих конфиденциальность, целостность и доступность информации.

	КС (корпоративная сеть)
	Система, обеспечивающая хранение, обработку, преобразование и передачу информации с использованием компьютерной и другой техники. 

	Съемный носитель информации (носитель ПДн)
	Любой материальный объект, используемый для хранения и передачи электронной информации (съемные винчестеры, флэш-память, оптические лазерные диски (CD,DVD), дискеты).

	ПК
	Персональный компьютер.

	ПО
	Программное обеспечение.

	Защита от несанкционированного доступа
	Предотвращение или существенное затруднение несанкционированного доступа.

	Конфиденциальность персональных данных
	Обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным субъектов, требование не допускать их распространения без согласия субъекта или иного законного основания.

	Несанкционированный доступ к информации (НСД)
	Доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.

	Персональные данные
	Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).


3. Порядок использования носителей информации

3.1. Под использованием носителей информации понимается их подключение к инфраструктуре корпоративной сети Заказчик с целью обработки, приема/передачи информации между КС и носителями информации. 

3.2. Допускается использование только учтенных носителей ПДн. 

3.3. Носители конфиденциальной информации предоставляются работникам Заказчик по инициативе их руководителей в случае возникновения у работника производственной необходимости. 

4. Порядок учета, хранения и обращения со съемными носителями конфиденциальной информации (персональных данных) и их утилизации

4.1. Все находящиеся на хранении и в обращении съемные носители ПДн подлежат учёту.

4.2. Каждый съемный носитель с записанной на нем конфиденциальной информацией (персональными данными) должен быть промаркирован: на носителе указывается его учетный номер.

4.3. Учет съемных носителей ПДн осуществляет ответственный за обеспечения безопасности ПДн. Факт выдачи (учета) съемного носителя фиксируется в журнале учета съемных носителей конфиденциальной информации (Приложение к настоящей Инструкции).

4.4. В случае окончания действия целей использования носителя персональных данных (например, увольнение или перевод пользователя в другое подразделение), пользователь обязан его сдать для хранения и/или гарантированного уничтожения содержащейся на нем информации, о чем делается соответствующая запись в журнале учета.

4.5. При использовании работниками носителей ПДн необходимо:

· соблюдать требования настоящего Положения;

· использовать носители информации исключительно для выполнения своих служебных обязанностей;

· ставить в известность ответственного за обеспечение безопасности ПДн о любых фактах нарушения требований настоящего Положения;

· бережно относится к носителям конфиденциальной информации;

· обеспечивать физическую безопасность носителей информации всеми разумными способами;

· извещать ответственного за обеспечение безопасности ПДн о фактах утраты (кражи) носителей конфиденциальной информации.

4.6. При использовании носителей ПДн запрещено: 

· использовать носители ПДн в личных целях;

· передавать носители ПДн другим лицам; 

· хранить съемные носители ПДн вместе с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;

· выносить съемные носители ПДн из служебных помещений для работы с ними на дому и т. д.

4.7. Любое взаимодействие (обработка, прием/передача информации), инициированное работником Заказчика между корпоративной сетью Заказчика и неучтенными носителями информации, рассматривается как несанкционированное (за исключением случаев оговоренных с ответственным за обеспечение безопасности ПДн заранее). Ответственный за обеспечение безопасности персональных данных оставляет за собой право вводить ограничения на использование носителей ПДн (вплоть до полной блокировки возможности использовать носители ПДн).

4.8. Информация об использовании работником Заказчика носителей ПДн в корпоративной сети должна протоколироваться, при необходимости, предоставляться руководителям структурных подразделений, а также директору Заказчика.

4.9. В случае выявления фактов несанкционированного и/или нецелевого использования носителей ПДн инициируется служебная проверка, проводимая комиссией, состав которой определяется ответственным за обеспечение безопасности персональных данных. По факту выясненных обстоятельств составляется акт расследования инцидента и передается работнику Заказчика, уполномоченным на принятия мер, установленных действующими нормативными документами Заказчика и действующим законодательством.

4.10. Все носители ПДн должны проходить периодическую проверку на отсутствие вредоносного ПО.

4.11. При отправке или передаче ПДн адресатам, на съемные носители записываются только предназначенные адресатам данные. Отправка ПДн адресатам на съемных носителях осуществляется в порядке, установленном для документов служебного пользования.

4.12. Вынос съемных носителей ПДн для непосредственной передаче адресату осуществляется только с письменного разрешения ответственного за обеспечение безопасности персональных данных.

4.13. В случае утраты или уничтожения съемных носителей ПДн либо разглашения содержащихся в них сведений немедленно ставится в известность ответственный за обеспечение безопасности ПДн. На утраченные носители составляется акт. Соответствующие отметки вносятся в журналы учета съемных носителей ПДн.

4.14. Съемные носители ПДн, пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению. Уничтожение съемных носителей ПДн осуществляется уполномоченной комиссией. По результатам уничтожения носителей составляется акт.
5. Ответственность

5.1. Работники, нарушившие требования настоящей Инструкции, несут ответственность в соответствии с действующим законодательством и локальными нормативными актами Заказчика.

Приложение

к Инструкции по учету и хранению 
съемных носителей информации, содержащих 
персональные данные
Форма журнала учета материальных носителей
ООО «НТК»
Журнал начат «____» ____________________ 201_ г.  


 Журнал завершен «____» ____________________ 201_ г.

                                                                          Должность                                                                                     Должность

______________________ / ФИО должностного лица /            ______________________ / ФИО должностного лица/

На _____ листах

	№
	Тип материального носителя
	Наименование модели
	Инвентарный номер
	Ответственное лицо
	Дата поступления носителя

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


ЛИСТ ОЗНАКОМЛЕНИЯ 

С Инструкцией по учету и хранению съемных носителей информации, содержащих  персональные данные
№_______ от __ ___________ 201_года
С инструкцией ознакомлен (ы):

	№ 

п/п
	Фамилия работника
	Дата ознакомления
	Роспись в ознакомлении
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