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Первый заместитель руководителя Департамента
1. Общие положения
1.1. Настоящий документ разработан в соответствии с требованием п.12 «Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденного постановлением Правительства Российской Федерации от 17 ноября 2007 г. №781.

1.2. Назначение документа

1.2.1. Документ определяет порядок проведения разбирательств и составления заключений по выявленным фактам несоблюдения условий хранения носителей персональных данных (далее - ПДн), использования средств защиты информации (далее - СЗИ), которые могут привести к нарушению конфиденциальности ПДн или другим нарушениям, приводящим к снижению уровня защищенности ПДн.
1.2.2. Настоящий документ предназначен для решения следующих задач:

--   определение причин, последствий и виновников нарушений установленного порядка обработки и защиты персональных данных;

--   разработка и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

1.3. Действие документа распространяется на работников ООО «НТК», задействованных в разбирательствах.
2. Термины и определения
	Заказчик
	ООО «НТК»

	Блокирование персональных данных
	Временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

	Защита от несанкционированного доступа
	Предотвращение или существенное затруднение несанкционированного доступа.

	ИБ (информационная безопасность)
	Комплекс организационно-технических мероприятий, обеспечивающих конфиденциальность, целостность и доступность информации.

	ИТ-подразделение
	Подразделение Заказчика и/или ЛООПДППО, ответственное за сопровождение информационных систем.

	Конфиденциальность персональных данных
	Обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным субъектов, требование не допускать их распространения без согласия субъекта или иного законного основания.

	КС (корпоративная сеть)
	Система, обеспечивающая хранение, обработку, преобразование и передачу информации с использованием компьютерной и другой техники. 

	Лицо, осуществляющее обработку персональных данных по поручению оператора (ЛООПДППО)
	Лицо, осуществляющее обработку ПДн на основании заключаемого с Оператором ПДн договора, в том числе государственного или муниципального контракта, либо путем принятия государственным или муниципальным органом соответствующего акта (поручение оператора).

	Нарушитель
	Лицо, реализовавшее несанкционированные или непреднамеренные действия (операции) с защищаемыми данными (в том числе персональными) и/или предпринимающее действия к преодолению действующих механизмов защиты информации.

	Несанкционированный доступ к информации (НСД)
	Доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.

	Оператор ПДн
	Государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными

	Персональные данные
	Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

	ПК
	Персональный компьютер.

	ПО
	Программное обеспечение вычислительной техники.

	Съемный носитель информации (носитель ПДн)
	Любой материальный объект, используемый для хранения и передачи электронной информации (съемные винчестеры, флэш-память, оптические лазерные диски (CD,DVD), дискеты).


3. Порядок проведения разбирательств

3.1. Инициирование процесса разбирательства

3.1.1. Решение о необходимости проведения разбирательства может приниматься одним из следующих работников Заказчика:
· директор Заказчика в случае выявления нарушений обработки персональных данных ЛООПДППО, а также нарушения порядка обработки и защиты персональных данных, реализованных работниками Заказчика;
· непосредственным руководителем ответственного за обеспечение безопасности персональных данных в случаях выявления нарушений порядка обработки и защиты персональных данных, реализованных работниками Заказчика;
3.1.2. Решение о проведении разбирательства должно приниматься в следующих случаях:
· обращение субъекта ПДн по поводу неправомерных действий с его ПДн;
· обращение федерального органа исполнительной власти, осуществляющего функции по контролю и надзору в сфере информационных технологий и связи, федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности, либо федерального органа исполнительной власти, уполномоченного в области противодействия техническим разведкам и технической защиты информации по вопросам нарушения Заказчиком Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
· выявление нарушений работниками Заказчика или лицом, осуществляющим обработку персональных данных по поручению Заказчика, порядка обработки или защиты ПДн;

· выявление нарушений, приводящих к снижению уровня защищенности ПДн, в ходе проведения проверок состояния защищенности ПДн.

3.1.3. Решение о необходимости проведения разбирательства должно определять сроки проведения разбирательства и состав лиц, которые будут участвовать в проведении разбирательства. 
3.1.4. В случае принятия решения о необходимости проведения разбирательства, имеющим на то полномочия работником формируется соответствующее распоряжение, которое доводится до всех заинтересованных лиц.
3.2. В случаях обращения субъектов персональных данных и/или обращения указанных в п. 3.1.1. федеральных органов исполнительной власти по вопросам нарушения Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», блокирование персональных данных осуществляется в соответствии с Положением о порядке обработки обращений субъектов персональных данных ООО «НТК».

3.3. В остальных случаях, при необходимости блокирования персональных данных, инициация их блокирования осуществляется ответственным за обеспечение безопасности персональных данных.
3.4. Проведение внутреннего расследования

3.4.1. В ходе проведения расследования проводится опрос очевидцев нарушения и подозреваемых лиц, предположительно допустивших нарушение, в ходе которого выясняется:
--   дата и время совершения нарушения;

--   обстоятельства, при которых были совершены действия, приведшие к возникновению нарушения;

--   последствия, возникшие вследствие совершения нарушения.

3.4.2. Все опрашиваемые лица должны предоставить объяснительные записки (показания, изложенные на бумажном носителе с подписью опрашиваемого).
3.4.3. Ответственный за обеспечение безопасности персональных данных оценивает последствия, возникшие вследствие совершения нарушения.
3.5. Проведение расследования в случае обработки ПДн ЛООПДППО

3.5.1. Все конфликтные ситуации, возникающие с ЛООПДППО в части обработки ПДн должны разрешаться в рабочем порядке путем проведения переговоров. Если разрешить конфликтную ситуацию в рабочем порядке не удается, то на основании приказов директора Заказчика и генерального директора ЛООПДППО, должна формироваться комиссия по разрешению конфликтной ситуации (далее - Комиссия). Порядок формирования, состав и полномочия Комиссии должны определяться этими же приказами.

3.5.2. Комиссия должна быть сформирована не позднее двух рабочих дней со дня выявления нарушения.

3.5.3. Право представлять в комиссии соответствующую сторону должно подтверждаться доверенностью, выданной каждому представителю на срок работы комиссии.

3.5.4. Комиссия должна вынести свое заключение, оформленное соответствующим заключением, в недельный срок с момента начала работы. Акт комиссии признается имеющим силу в случае согласия с содержащимся в нем решении большинства членов комиссии. 
3.5.5. В своей работе комиссия должна использовать сведения и материалы, которые могут повлиять на заключение о причинах нарушения, а также на реализацию мер по предотвращению подобных нарушений в будущем. 

3.6. Формирование заключения по результатам разбирательств

3.6.1. По результатам разбирательства ответственный за обеспечение безопасности персональных данных в течение трех рабочих дней составляет «Заключение по результатам разбирательств» (далее – Заключение).
3.6.2. В Заключении должны быть приведены:
--   краткая справка по нарушению, в отношении которого проводилось разбирательство;

--   лицо(а), которое совершило нарушение;

--   предложения по привлечению виновника к юридической ответственности (дисциплинарной ответственности: замечание, выговор, увольнение; или к гражданско-правовой ответственности (взыскание причиненного ущерба)) и (или) применении к нему мер дисциплинарного воздействия (депремирование, указание на недостатки и т.п.);

--   план мероприятий по предотвращению подобных нарушений в будущем (если уместно).

3.6.3. Форма Заключения для внутреннего расследования приведена в Приложении.
3.6.4. Заключение предоставляется руководителю, инициировавшему разбирательство, а также генеральному директору ЛООПДППО.
3.7. Сроки проведения расследований и действия: 

3.7.1. В случае поступления информации о неправомерной обработке персональных данных или неточных ПДн необходимо обеспечить проведение разбирательств в срок не более 15 рабочих дней, а на период проверки обеспечить блокирование ПДн. В случае подтверждения факта неточности персональных данных необходимо уточнить или обеспечить их уточнение в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

3.7.2. В случае поступления информации о неправомерной обработке персональных данных, в срок, не превышающий десяти рабочих дней со дня поступления сведений, необходимо обеспечить проведение разбирательств. На время проведения разбирательств необходимо прекратить или обеспечить прекращение обработку ПДн. В случае если обеспечить правомерность обработки персональных данных невозможно, необходимо в день окончания разбирательств уничтожить такие персональные данные или обеспечить их уничтожение. В случае отсутствия возможности уничтожения персональных данных в течение указанного срока, необходимо блокировать или обеспечить блокирование таких ПДн.

3.7.3. Во всех остальных случаях, срок проведения разбирательств должен составлять не более 15 рабочих дней, а на время разбирательств действий по блокированию и/или уничтожению ПДн осуществлять не надо.
3.8. Реализация корректирующих и превентивных действий 

3.8.1. После устранения последствий нарушения ответственный за обеспечение информационной безопасности совместно с представителями ЛООПДППО (при наличии таковых), с возможным привлечением специалистов поставщика системы:

· анализируют причины возникшего инцидента;

· выявляют актуальность угрозы повторного возникновения подобного инцидента;

· вырабатывают и реализуют механизм корректирующих и превентивных действий, необходимых для устранения рисков повторного возникновения инцидента;

· проводят иные необходимые мероприятия.

4. Ответственность

4.1. Непосредственный руководитель ответственного за обеспечение безопасности персональных данных несет ответственность в части инициации, как внутренних расследований, так и расследований, связанных с нарушением безопасности ПДн ЛООПДППО.

4.2. Ответственный за обеспечение безопасности персональных данных несет ответственность за непредвзятое проведение разбирательств по фактам нарушения условий хранения ПДн и использования средств защиты ПДн.
	Приложение 

к Инструкции о порядке проведения разбирательств 
по фактам нарушений порядка обработки и защиты 

персональных данных, приводящих к снижению уровня 

их защищенности 



	Утверждаю
	Утверждаю

	Генеральный директор 
ООО «КТК Консалтинг»
	Директор 
ООО «НТК»

	________________________
	____________ __________

	«____» ______________ 201_ г.
	«____» ______________ 201_ г.

	
	


Заключение о проведении разбирательства
	№
	Вопросы
	Описание

	1. 
	Краткая справка по нарушению, в отношении которого проводилось разбирательство
	

	2. 
	Срок устранения выявленных нарушений, ответственные за устранение
	

	3. 
	Лицо(а), виновное(ые) в нарушении 
	

	4. 
	Предложения по привлечению виновника к ответственности
	

	5. 
	Перечень мероприятий, проведенных работниками ООО «КТК Консалтинг» и работниками ООО «НТК» для устранения последствий нарушения, примерный план дальнейших действий
	

	6. 
	План мероприятий по предотвращению подобных нарушений в будущем
	

	7. 
	Участники комиссии, проводившие разбирательство
	ООО «НТК»
1. ________________________ ___________________ ________(должность/ФИО/подпись)

2. ________________________ ___________________ ________(должность/ФИО/подпись)

3. ________________________ ___________________ ________(должность/ФИО/подпись)

ООО «КТК Консалтинг»
1. ________________________ ___________________ ________(должность/ФИО/подпись)

2. ________________________ ___________________ ________(должность/ФИО/подпись)

3. ________________________ ___________________ ________(должность/ФИО/подпись)


Согласовано
: 
� Начальники подразделений, участвующих в реализации мероприятий по устранению последствий инцидента, а также реализации Плана мероприятий по предотвращению подобных нарушений в будущем





Новосибирск, 201__
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