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Первый заместитель руководителя Департамента
1. Общие положения

1.1. Настоящий регламент в соответствии с Политикой обработки персональных данных ООО «НТК» и определяет порядок действий сотрудников по обработке персональных данных работников подразделений, участвующих в обработке ПДн.
1.2. Действие настоящего документа распространяется на все подразделения Заказчика, участвующие в обработке персональных данных.

1.3. Сотрудники, перечисленные в п. 1.2., должны быть ознакомлены с положениями настоящего документа, что должно быть подтверждено их собственноручной подписью. 

2. Термины и определения
	Заказчик
	ООО «НТК»

	Автоматизированная обработка персональных данных
	Обработка персональных данных с помощью средств вычислительной техники.

	Блокирование персональных данных
	Временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

	Владелец ИСПДн
	Работник, назначенный приказом директора Заказчика, уполномоченное собственником ИСПДн, осуществлять владение и пользование этой ИСПДн от имени собственника, а также несущее ответственность за эти ресурсы.

	Закон
	Федеральный закон от 27.07.2006г «О персональных данных» № 152-ФЗ.

	Информационная система персональных данных (ИСПДн)
	Совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

	Использование персональных данных
	Действия (операции) с персональными данными, совершаемые должностным лицом Заказчика в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъектов либо иным образом затрагивающих их права и свободы или права и свободы других лиц.

	Конфиденциальность персональных данных
	Обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным субъектов, требование не допускать их распространения без согласия субъекта или иного законного основания.

	Неправомерные действия с ПДн
	Нарушение установленного Заказчиком порядка обработки ПДн. Например:
· обработка осуществляется не в двух информационных системах, а в трех; 

· цели обработки ПДн отличаются от заявленных в договорах и согласиях на обработку ПДн.

	Обезличивание персональных данных
	Действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

	Обработка персональных данных
	Любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

	Общедоступные персональные данные
	Персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

	Ответственный за работу с кадрами
	Работник Заказчика, ответственный за организацию работ по кадровому делопроизводству (управление персоналом Заказчика). 

	Персональные данные (ПДн)
	Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

	Распространение персональных данных
	Действия, направленные на передачу персональных данных субъектов определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных субъектов в СМИ, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным лиц каким-либо иным способом.

	Третьи лица
	Любые лица, не являющиеся стороной индивидуального трудового договора или договора гражданско-правового характера, заключенного с Заказчиком.

	Трансграничная передача персональных данных
	Передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

	Уничтожение персональных данных
	Действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.


3. Понятие и состав персональных данных
3.1. Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

3.2. Персональные данные являются информацией особой важности, которая подлежит защите, как Заказчиком, так и контрагентами Заказчика, которым эти данные передаются.

3.3. Собственником информационных ресурсов (персональных данных) является субъект персональных данных, в полном объеме реализующий полномочия владения, пользования, распоряжения этими ресурсами. 

3.4. К персональным данным по совокупности относятся:
· все биографические сведения (фамилия, имя, отчество, дата рождения, место рождения);

· пол;

· адрес регистрации/местожительства;

· паспортные данные (серия, номер, дата выдачи, кем выдан);

· семейное положение;

· образование (название учебного заведения, дата окончания, номер и серия диплома);

· специальность;

· место работы и занимаемая должность;

· размер заработной платы;

· телефонный номер;

· иные сведения, позволяющие по совокупности определить, идентифицировать субъекта персональных данных.

3.5. Для субъектов персональных данных, состоящих с Заказчиком в трудовых отношениях, на основании трудового кодекса, обрабатываются следующие сведения:

· место рождения;

· телефонный номер;

· адрес регистрации/местожительства;

· паспортные данные (серия, номер, дата выдачи, кем выдан);

· место работы и занимаемая должность;

· иные сведения, позволяющие по совокупности определить, идентифицировать субъекта персональных данных.

· контакты;

· номер страхового свидетельства.

· заработная плата.

· информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающие образование: наименование, номер, дата выдачи, специальность);

· информация о трудовой деятельности до приема на работу;

· информация о трудовом стаже (место работы, должность, период работы, причины увольнения);
· сведения о членстве в профсоюзах и профсоюзных взносах;
· семейное положение и состав семьи (муж/жена, дети);

· информация о знании иностранных языков;

· сведения о воинском учете (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета);

· данные об аттестации работников;

· данные о повышении квалификации;

· данные о наградах, медалях, поощрениях, почетных званиях;

· информация о приеме на работу, перемещении по должности, увольнении;

· информация об отпусках;

· информация о командировках;

· сведения о состоянии здоровья, собираемые для реализации требований трудового законодательства;

· информация о нахождении на больничном;

· информация о беременности.

3.6. К документам, содержащим персональные данные, относятся: 
· паспорт или иной документ, удостоверяющий личность;

· трудовая книжка;

· страховое свидетельство государственного пенсионного страхования;

· свидетельство о постановке на учёт в налоговый орган и присвоения ИНН;

· документы воинского учёта;

· документы об образовании, о квалификации или наличии специальных знаний или специальной подготовки; 

· карточка Т-2;

· анкета;

· автобиография;

· личный листок по учёту кадров;

· медицинское заключение о состоянии здоровья;
· листки нетрудоспособности;

· справки о беременности;

· документы, содержащие сведения о заработной плате, доплатах и надбавках;

· приказы о приеме лица на работу, об увольнении, а также о переводе лица на другую должность;

· документ (медицинское заключение), содержащие сведения о возможности работать в конкретных условиях труда;

· документ, подтверждающий успешное прохождение предварительного медицинского осмотра при приеме на работу;

· другие документы, содержащие сведения, предназначенные для использования в служебных целях (в том числе другие документы, содержащие сведения, указанные в п. 3.5).
4. Принципы обработки персональных данных
4.1. При обработке персональных данных в целях их защиты и обеспечения прав и свобод человека и гражданина, а также при определении объема и содержания обрабатываемых персональных данных, должны строго учитываться положения Конституции Российской Федерации, Федерального закона «О персональных данных» от 27.07.2006 № 152-ФЗ, Трудового Кодекса Российской Федерации и иных федеральных законов.

4.2. Заказчик осуществляет обработку персональных данных работников, состоящим в трудовых отношениях с Заказчиком, физических лиц, состоящих в договорных и иных гражданско-правовых отношениях с Заказчиком и пользующихся услугами Заказчика, физических лиц, являющихся потенциальными клиентами Заказчика,  и иных физических лиц, обработка персональных данных которых, в соответствии с нормативно-правовыми актами является основанием обработки персональных данных.

4.3. Основанием для обработки персональных данных является: Гражданский кодекс Российской Федерации, ст.23, 24 Конституции РФ ст. 85-90 Трудового кодекса РФ, ст.2, 5, 6, 7, 9, 18-22 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Устав ООО «НТК».
4.4. Все персональные данные следует получать непосредственно от субъекта ПД. Субъект самостоятельно принимает решение о предоставление своих персональных данных и дает письменное согласие на их обработку. Форма заявления-согласия субъекта на обработку персональных данных представлена в Положении о порядке обработки обращений субъектов персональных данных.
4.5. В случае недееспособности субъекта персональных данных все персональные субъекта следует получать от его законных представителей. Законный представитель самостоятельно принимает решение о предоставлении персональных данных и дает письменное согласие на их обработку Заказчиком. 

4.6. Письменное согласие не требуется, если обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных.

4.7. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. Согласие также может быть отозвано законным представителем субъекта персональных данных. Форма отзыва согласия на обработку персональных данных представлена в Положении о порядке обработки обращений субъектов персональных данных.
4.8. Не допускается получение и обработка ПДн, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, за исключением случая получения согласия в письменной форме субъекта ПДн, и иных случаев, предусмотренных ч.2 ст.10 ФЗ «О персональных данных».

4.9. Обработкой ПДн должны заниматься только те сотрудники, которые имеют соответствующий допуск к работе, а также обработка предусмотрена их должностными обязанностями.

4.10. Доступ предоставляется в соответствии с порядком, установленным Инструкцией пользователя по обеспечению информационной безопасности при работе с информационными системами персональных данных.
4.11. Обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только при условии получения предварительного письменного согласия субъекта персональных данных. 

4.12. Хранение персональных данных:

· персональные данные, содержащиеся на бумажных носителях, хранятся в запираемых шкафах, установленных на рабочих местах сотрудников, ответственных за работу с этими носителями.

· персональные данные, содержащиеся на электронных носителях информации, хранятся у ответственных сотрудников Заказчика с соблюдением установленных требований информационной безопасности. 

· персональные данные, содержащиеся на бумажных носителях, по истечении текущей востребованности сдаются в архив и хранятся там, в соответствии с установленными сроками хранения.

4.13. Уничтожение персональных данных

· персональные данные субъектов хранятся не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

· документы, содержащие персональные данные, подлежат хранению и уничтожению в порядке, установленном внутренними нормативными документами ООО «НТК».

5. Порядок обработки персональных данных
5.1. При оказании услуг клиентам Заказчика, в случае принятия им (или его законным представителем) решения о предоставлении своих персональных данных и его согласии на их обработку, ответственные за взаимодействие с клиентами сотрудники должны обеспечить наличие письменного согласия субъекта ПДн на обработку его персональных данных. Согласие храниться в юридическом деле, досье, личном деле и т.д.
5.2. При приеме на работу субъекта персональных данных, в случае его согласия на предоставление своих персональных данных и их обработку, ответственный за работу с кадрами обеспечивает наличие письменного согласия субъекта на обработку персональных данных. Ответственный сотрудник при получении персональных данных, проверяет их достоверность, сверяя данные, представленные субъектом ПДн, с имеющимися документами.
5.3. При получении персональных данных не от субъекта персональных данных, ответственный сотрудник
 до начала обработки таких данных обязан предоставить субъекту ПДн следующую информацию: полное наименование и адрес расположения Заказчика, цель обработки персональных данных и правовое обоснование, предполагаемые пользователи персональных данных, установленные Федеральным законом «О персональных данных» от 27.07.2006 № 152-ФЗ права субъекта персональных данных, а также источник получения персональных данных. Заказчик освобождается от обязанности предоставить субъекту персональных данных указанных сведений в следующих случаях:
· субъект персональных данных уведомлен об осуществлении обработки его персональных данных соответствующим оператором;

· персональные данные получены на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;

· персональные данные сделаны общедоступными субъектом персональных данных или получены из общедоступного источника;

· обработка персональных данных осуществляется для статистических или иных исследовательских целей, если при этом не нарушаются права и законные интересы субъекта персональных данных;

· предоставление указанных сведений нарушает права и законные интересы третьих лиц.

5.4. Персональные данные субъектов ПДн хранятся в базах данных информационных систем персональных данных Заказчика, а также на материальных носителях в электронном и бумажном виде. Срок хранения ПДн определяется законодательством, а также целями их обработки.
5.5. При получении письменного запроса от субъекта персональных данных ответственный сотрудник, в соответствии с Положением о порядке обработки обращений субъектов персональных данных проверяет представленные в запросе персональные данные субъекта по его удостоверению личности, после чего передает запрос Координатору по обращениям субъектов ПДн.

5.6. Все обращения субъектов ПДн о выполнении ими прав в области защиты персональных данных должны быть зарегистрированы в соответствии с Положением о порядке обработки обращений субъектов персональных данных.

5.7. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
5.8. При достижении целей обработки персональных данных, Заказчик обязан прекратить их обработку или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить или обеспечить в срок, не превышающий тридцати дней с даты достижения цели, если иное не предусмотрено законодательством, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных
5.9. В случае отсутствия возможности уничтожения персональных данных в установленный срок необходимо блокировать или обеспечить блокирование персональных данных и обеспечить уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами
5.10. Уничтожение ПДн должно проводиться комиссией по уничтожению персональных данных, по результатам работы которой составляется Акт уничтожения персональных данных 
5.11. Уничтожение персональных данных осуществляется в соответствии с требованиями Положения об обработке персональных данных ООО «НТК».

6. Неавтоматизированная обработка персональных данных

6.1. Сотрудники, осуществляющие обработку персональных данных без использования средств автоматизации, до начала обработки должны быть проинформированы о категориях персональных данных, об особенностях и правилах обработки персональных данных, изложенных в настоящем Положении. 

6.2. Не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

6.3. В типовых формах, в которые предполагается внесение ПДн, должна содержаться следующая информация:

· цель обработки персональных данных, наименование и адрес Заказчика, источник получения персональных данных, срок обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки;

· поле для проставления субъектом персональных данных отметки о согласии на обработку его персональных данных без использования средств автоматизации.

6.4. Типовая форма должна заполняться на каждого субъекта в отдельности. 

6.5. При ведении журналов, содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях, должны соблюдаться следующие условия:

· копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;

· персональные данные каждого субъекта персональных данных могут заноситься в такой журнал не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится Заказчик.

6.6. Носители персональных данных не должны оставаться без присмотра. При покидании рабочего места лица, ответственные за носители персональных данных, должны убирать носители в сейф или шкаф, закрывающийся на ключ.

6.7. При хранении досье и личных дел субъектов персональных данных - физических лиц, на бумажных носителях должны быть соблюдены правила и условия, определенные п. 3.2.2 Положения об обработке персональных данных.
6.8. Должно быть обеспечено хранение досье должностных лиц клиентов - юридических лиц вместе с юридическими делами.
6.9. Уточнение персональных данных при осуществлении их обработки без использовании средств автоматизации должно проводиться путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными.
6.10. Уточнение ПДн, обрабатываемых без использования средств автоматизации, если это допускается материальным носителем, должно производиться способом, исключающим дальнейшую обработку этих ПДн с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление).

7. Обеспечение конфиденциальности ПДн

7.1. Заказчик и иные лица, получившие доступ к ПДн (либо в рамках выполнения должностных обязанностей, либо в рамках договора), обязаны обеспечивать конфиденциальность таких данных путем реализации комплекса организационных и технических мероприятий по защите ПДн.

7.2. Запрещается использовать персональные данные, полученные в ходе исполнения должностных обязанностей, в целях, не предусмотренных его функциональными обязанностями.

7.3. Запрещается разглашать, использовать в личных целях либо передавать третьим лицам, в том числе государственным органам, персональные данные, за исключением случаев, установленных законодательством Российской Федерации.

7.4. В случае выявления фактов, связанных с нарушением действующего режима обеспечения безопасности персональных данных (несанкционированного доступа и/или изменения, блокировки доступа, утери, уничтожения и т.п.) об этом необходимо сообщить ответственному за обеспечение безопасности персональных данных.

7.5. Все носители персональных данных (как бумажные, так и съемные носители информации, содержащие персональные данные – любой материальный объект, используемый для хранения и передачи электронной информации) хранить в сейфах или запираемых шкафах.

7.6. При использовании работниками носителей ПДн необходимо:

· соблюдать требования настоящего Положения;

· использовать носители информации исключительно для выполнения своих служебных обязанностей;

· ставить в известность ответственного за обеспечение безопасности ПДн о любых фактах нарушения требований настоящего Положения;

· бережно относится к носителям конфиденциальной информации;

· обеспечивать физическую безопасность носителей информации всеми разумными способами;

· извещать ответственного за обеспечение безопасности ПДн о фактах утраты (кражи) носителей конфиденциальной информации.

7.7. При использовании носителей ПДн запрещено: 

· использовать носители ПДн в личных целях;

· передавать носители ПДн другим лицам; 

· хранить съемные носители ПДн вместе с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;

· выносить съемные носители ПДн из служебных помещений для работы с ними на дому и т. д.
8. Права субъектов персональных данных

Субъект персональных данных имеет право на:

8.1. Получение сведений о Заказчике, о месте его нахождения, о наличии у Заказчика персональных данных, относящихся к этому субъекту. 

8.2. Свободный бесплатный доступ к своим персональным данным, включая право на получение выдержки из любой записи, в части, содержащей его персональные данные, за исключением случаев, предусмотренных законодательством РФ;

8.3. Требовать исключения, исправления, блокирования или уничтожения неверных или неполных персональных данных, а также данных, обработанных с нарушением требований Закона №152-ФЗ «О персональных данных».

8.4. Право субъекта персональных данных на доступ к своим персональным данным ограничивается в случае, если предоставление персональных данных нарушает конституционные права и свободы других лиц.
9. Ответственность

9.1. Персональная ответственность – одно из главных требований к организации функционирования системы защиты информации о персональных данных, являющееся обязательным условием обеспечения эффективности данной системы.

9.2. Руководитель работника, согласующий доступ работника Заказчика к ресурсам, содержащим информацию о персональных данных, несет персональную ответственность за данное разрешение.

9.3. Каждый работник Заказчика, получающий для работы доступ к ресурсам, содержащим информацию о персональных данных, несет единоличную ответственность за разглашение этой информации.

9.4. Лица, виновные в нарушении требований Федерального закона № 152-ФЗ «О персональных данных», несут дисциплинарную, гражданскую, уголовную, административную и иную предусмотренную законодательством Российской Федерации ответственность.

ЛИСТ ОЗНАКОМЛЕНИЯ РАБОТНИКОВ

С регламентом обработки и защиты персональных данных ООО «НТК»
№_______ от __ ___________ 201_года
С инструкцией ознакомлен (ы):

	№ 

п/п
	Фамилия работника
	Дата ознакомления
	Роспись в ознакомлении
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� Сотрудник, который является ответственным за сбор сведений о персональных данных: например, при заключении договоров.





Новосибирск, 201__
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