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1. Применение средств антивирусного контроля
1.1. Настоящие Правила разработаны в соответствии с Политикой в отношении обработки персональных данных ООО «НТК» и определяют требования к организации защиты информационных систем персональных данных ООО «НТК» (далее – Заказчик) от воздействия компьютерных вирусов.
1.2. Правила защиты от вредоносного программного обеспечения устанавливают ответственность руководителей и сотрудников подразделений, эксплуатирующих и сопровождающих ИСПДн, за их выполнение.

1.3. Установка средств антивирусного контроля на компьютерах и серверах ИСПДн осуществляется уполномоченными на то работниками ООО «КТК Консалтинг». Настройка параметров средств антивирусного контроля осуществляется сотрудниками ООО «КТК Консалтинг» в соответствии с руководствами по применению конкретных антивирусных средств.

1.4. Все сотрудники Заказчика, осуществляющие обработку персональных данных, должны быть ознакомлены с настоящими правилами, что должно быть подтверждено их собственноручной подписью в листе ознакомления.
2. Применение средств антивирусного контроля

2.1. Пользователю ИСПДн разрешается работать на компьютере только при включенном антивирусном контроле. Антивирусная база должна быть актуальной и своевременно обновляться.

2.2. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы т.д.), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях (магнитных дисках, лентах, CD-DVD дисках, устройствах флэш-памяти и т.п.). Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема. Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).

2.3. Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить антивирусный контроль. Периодические проверки электронных архивов должны проводиться не реже одного раза в 6 месяцев.

2.4. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь самостоятельно или вместе с ответственным за обеспечение безопасности персональных данных должен провести внеочередной антивирусный контроль своего компьютера.

2.5. В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов пользователь обязан:

· приостановить работу;

· немедленно поставить в известность о факте обнаружения зараженных вирусом файлов своего непосредственного руководителя и ответственного за обеспечения безопасности персональных данных, владельца зараженных файлов, а также пользователей, использующих эти файлы в работе;

· совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;

· провести лечение или уничтожение зараженных файлов с помощью антивирусных средств.
3. Предупреждение распространения компьютерных вирусов
3.1. Пользователю запрещается деинсталлировать и отключать антивирусное программное обеспечение (далее - ПО), установленное на ПК. В случае сомнений в работоспособности ПО следует незамедлительно сообщить об этом ответственному за обеспечение безопасности персональных данных.

3.2. Запрещается открывать файлы, находящиеся во вложениях к электронным письмам, полученным из неизвестных источников, а также пересылать их другим адресатам.

3.3. Запрещается использование на рабочих местах дискет, компакт- дисков и других машинных носителей информации без служебной необходимости, а также, если эти носители получены из неизвестных источников или могли использоваться на других компьютерах, не защищенных антивирусными программами.

3.4. Запрещается загружать файлы с неизвестных Web-сайтов. В случае возникновения сомнений в благонадежности сайта пользователю необходимо сообщить о нём ответственному за обеспечение безопасности персональных данных для проведения проверки.
4. Ответственность
4.1. ОАО «КТК Консалтинг» проводит мероприятия по организации антивирусного контроля на ПК ИСПДн.

4.2. Периодический контроль за состоянием антивирусной защиты в ИСПДн, а также за соблюдением установленного порядка антивирусного контроля и выполнением пользователями ИСПДн требований настоящих Правил осуществляется ответственным за обеспечение безопасности персональных данных.

4.3. Пользователи несут ответственность за выполнение требований настоящих Правил в части их касающейся.

4.4. Пользователи, нарушающие требования настоящих Правил, могут быть подвергнуты дисциплинарным взысканиям в соответствии с действующим законодательством.
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