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2Приложение


1. 
 Общие положения

Настоящее Положение предназначено для организации процесса защиты персональных данных в соответствии с требованиями действующего Федерального законодательства.

Действие настоящего Положения распространяется на процесс обработки персональных данных, реализуемый с использованием средств автоматизации

Положение обязательно для ознакомления и исполнения ответственными за обеспечение безопасности персональных данных, администраторами ИСПД и другими работниками Заказчика, участвующими в организации процесса защиты персональных данных. 

Настоящее Положение разработано в соответствии с Политикой в отношении обработки персональных данных ООО «НТК», законодательством Российской Федерации о персональных данных (далее - ПДн) и нормативно-методическими документами исполнительных органов государственной власти по вопросам безопасности ПДн, в том числе при их обработке в информационных системах ПДн (далее – ИСПДн).

Основными нормативно-правовыми и методическими документами, на которых базируется настоящее Положение, являются:

· Политика в отношении обработки персональных данных ООО «НТК»;
· Положение об обработке персональных данных;

· Федеральный Закон от 27.07.2006 г. № 152-ФЗ «О персональных данных», устанавливающий основные принципы и условия обработки ПДн, права, обязанности и ответственность участников отношений, связанных с обработкой ПДн.

· «Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденное Постановлением Правительства РФ от 17.11.2007 г. № 781.

· «Порядок проведения классификации информационных систем персональных данных», утвержденный совместным Приказом ФСТЭК России № 55, ФСБ России № 86 и Мининформсвязи РФ № 20 от 13.02.2008 г. 

· «Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденное Постановлением Правительства РФ от 15.09.2008 г. № 687.
· Трудовой кодекс Российской Федерации от 30.12.2001 №197-ФЗ.
Для осуществления мероприятий по обеспечению и контролю безопасности персональных данных приказом директора Заказчика должен быть назначен работник (или подразделение), ответственный за обеспечение безопасности персональных данных.
2. Термины и определения
	Заказчик
	ООО «НТК»

	Автоматизированная обработка персональных данных
	Обработка персональных данных с помощью средств вычислительной техники.

	Блокирование персональных данных
	Временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

	Владелец ИСПДн
	Работник, назначенный приказом генерального директора Заказчика осуществлять владение и пользование этой ИСПДн от имени собственника, а также несущий ответственность за эти ресурсы.

	Закон
	Федеральный закон от 27.07.2006г «О персональных данных» № 152-ФЗ.

	ИС
	Информационная система

	Информационная система персональных данных (ИСПДн)
	Совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

	Использование персональных данных
	Действия (операции) с персональными данными, совершаемые должностным лицом Заказчика в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъектов либо иным образом затрагивающих их права и свободы или права и свободы других лиц.

	ИТ-подразделение
	Подразделение Заказчика и/или ЛООПДППО, ответственное за сопровождение информационных систем.

	Классификация
	Присвоение информационной системе персональных данных определённого класса по заранее установленным критериям.

	Конфиденциальность персональных данных
	Обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным субъектов, требование не допускать их распространения без согласия субъекта или иного законного основания.

	Лицо, осуществляющее обработку персональных данных по поручению оператора (ЛООПДППО)
	Лицо, осуществляющее обработку ПДн на основании заключаемого с Оператором ПДн договора, в том числе государственного или муниципального контракта, либо путем принятия государственным или муниципальным органом соответствующего акта (поручение оператора).

	Модель угроз (базовая)
	Описание источников угроз ИБ; методов реализации угроз ИБ; объектов, пригодных для реализации угроз ИБ; уязвимостей, используемых источниками угроз ИБ; типов возможных потерь (например, нарушение доступности, целостности или конфиденциальности информационных активов); масштабов потенциального ущерба. Включает все возможные угрозы безотносительно к ИСПДн.

	Неправомерные действия с ПДн
	Нарушение установленного Заказчиком порядка обработки ПДн. Например:
· обработка осуществляется не в двух информационных системах, а в трех; 

· цели обработки ПДн отличаются от заявленных в договорах и согласиях на обработку ПДн.

	Обезличивание персональных данных
	Действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

	Обработка персональных данных
	Любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

	Общедоступные персональные данные
	Персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

	Персональные данные (ПДн)
	Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

	Распространение персональных данных
	Действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

	Система защиты персональных данных
	Совокупность объектов защиты, защитных мер, защитных средств и процессов их эксплуатации, включая ресурсное и административное (организационное) обеспечение, реализованное согласно требованиям Закона.

	Третьи лица
	Любые лица, не являющиеся стороной индивидуального трудового договора или договора гражданско-правового характера, заключенного с Заказчиком.

	Трансграничная передача персональных данных
	Передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

	Угроза безопасности персональных данных
	Совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных.

	Уничтожение персональных данных
	Действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

	Уровень защищенности персональных данных
	Комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности персональных данных при их обработке в информационных системах персональных данных.

	Частная модель угроз
	Модель угроз, составленная в отношении определённой ИСПДн специального типа, и включающая только актуальные для неё угрозы.


3. Обязательные мероприятия по обеспечению безопасности ИСПДн

Общие требования

Заказчиком до начала проведения работ по обеспечению безопасности ПДн должна быть проведена инвентаризация ИСПДн путем опроса владельцев ИС на предмет наличия обработки в них ПДн.
После инвентаризации ИС выявляются ИСПДн, в которых осуществляется автоматизированная обработка ПДн, и ИСПДн, в которых осуществляется неавтоматизированная обработка ПДн.

Все эксплуатируемые ИСПДн с автоматизированной обработкой ПДн должны классифицироваться в соответствии с Приказом ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008г. №55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных». Классификация ИСПДн проводится в следующей последовательности:

· создается Комиссия по проведению классификации ИСПДн приказом директора Заказчика;

· комиссия в определенный приказом срок устанавливает категории и объем обрабатываемых ПДн в ИСПДн, а также определяет необходимость обеспечения целостности и доступности ПДн, наличие при обработке сведений о состоянии здоровья субъектов, принятия решений, порождающих юридические последствия на основании исключительно автоматизированной обработки ПДн;

· комиссия формирует акты классификаций для каждой ИСПДн, в которых указывается перечень обрабатываемых ПДн.

У Заказчика должны быть разработаны Модели угроз для всех ИСПДн, класс которых выше 4. Модель угроз разрабатывается на основе методических документов, утвержденных в соответствии с пунктом 2 Постановления Правительства Российской Федерации от 17 ноября 2007г. № 781.

Выбор и реализация методов, способов и средств защиты информации в ИСПДн осуществляются на основе модели угроз и в зависимости от класса ИСПДн. 

Выбранные и реализованные меры защиты ПДн в ИСПДн, должны обеспечивать нейтрализацию предполагаемых угроз безопасности ПДн при их обработке в ИСПДн в составе создаваемой системы защиты ПДн.

Для проведения работ по выбору и реализации методов и способов защиты ПДн (включая техническое проектирование системы защиты ПДн, внедрение средств защиты ПДн, сопровождение средств защиты ПДн и т.д.) могут привлекаться подрядные организации, имеющие лицензию на осуществление деятельности по технической защите конфиденциальной информации.

В случаях несанкционированного доступа к персональным данным, ответственным за обеспечение безопасности персональных данных должен быть инициирован  процесс восстановления модифицированных или уничтоженных ПДн.

Требования к разрабатываемым и вводимым в эксплуатацию ИСПДн

Разработка ИСПДн должна включать следующие стадии:

·  предпроектная стадия (включает предварительный анализ целей и условий функционирования ИСПДн, а также обрабатываемых в ней ПДн, на основании которого определяется предварительный класс ИСПДн, степень участия должностных лиц, актуализируются угрозы безопасности);

· стадия проектирования системы защиты ПДн для ИСПДн;

· стадия ввода в действие ИСПДн.

По результатам проведенного анализа и с учетом действующих требований федерального законодательства и регуляторов должны быть разработаны:
· модель угроз безопасности персональных данных при их обработке в ИСПДн;

· требования к защите персональных данных при их обработке в ИСПДн;

· акт о классификации ИСПДн;

· частное техническое задание на создание системы защиты ПДн для ИСПДн.

Проектирование системы защиты ПДн для вводимой в эксплуатацию ИСПДн должно производиться с учетом уже действующей системы защиты ПДн, включающей комплекс организационных и технических мер. 

На стадии ввода в эксплуатацию ИСПДн, как минимум, должны быть проведены следующие мероприятия:

· установка пакета прикладных программ ИСПДн совместно со средствами защиты информации (встроенными и наложенными);

· опытная эксплуатация средств защиты информации в комплексе с другими техническими и программными средствами в целях проверки их работоспособности в составе ИСПДн;

· приемо-сдаточные испытания средств защиты информации по результатам опытной эксплуатации.

В случае внедрения дополнительных средств защиты должны быть составлены Акты внедрения средств защиты информации по результатам их приемо-сдаточных испытаний.

Перед вводом новой ИСПДн в опытную эксплуатацию должен быть составлен Акт о вводе в опытную эксплуатацию ИСПДн, а также Акт классификации ИСПДн.

В случае успешного функционирования ИСПДн на стадии опытной эксплуатации и принятия решения о переводе ее в промышленную эксплуатацию должен быть составлен Акт о вводе в промышленную эксплуатацию новой ИСПДн. 

Требования к выводу ИСПДн из эксплуатации

В случае принятия решения о выводе ИСПДн из промышленной эксплуатации должен быть подписан Акт о выводе ИСПДн из промышленной эксплуатации.

При выводе ИСПДн из промышленной эксплуатации с целью обеспечения справочной поддержки, доступ к ней должен быть ограничен только определенному составу лиц, с правами только на чтение.

После подписания Акта о выводе ИСПДн из промышленной эксплуатации ИСПДн должна быть переведена в архивный фонд Заказчика (в соответствии с ФЗ «Об архивном деле»), при этом должны быть выполнены следующие требования: 

· доступ к архивной ИСПДн и хранимым в ней документам должен обеспечиваться на основании соответствующей заявки на имя директора Заказчика, по согласованию с ответственным за обеспечение безопасности персональных данных и владельцем ИСПДн;

· ПДн, хранящиеся в архиве, могут быть использованы и переданы третьим лицам, только в целях исполнения законодательства Российской Федерации;

· должны быть обеспечены финансовые, материально-технические и иные условия, необходимые для комплектования, хранения, учета и использования ИСПДн, включая специальное помещение, отвечающее нормативным условиям труда Сотрудников архива;

· доступ в помещения, где предполагается хранение выводимой из эксплуатации ИСПДн, должен быть ограничен;

· должен быть регламентирован перечень лиц допущенных к работе с ИСПДн, переданной в архив;

· все внешние запоминающие устройства (ленты с резервными копиями, дискеты, CD-диски, флеш-накопители и т.п.), относящиеся к архивной ИСПДн, должны храниться в сейфах;

· должно быть разработано описание ИСПДн, переведенной в архивный фонд Заказчика. 

4. Обеспечение технической защиты ПДн

Общие требования

Обеспечение безопасности ПДн при их обработке в ИСПДн должно осуществляться на всех стадиях жизненного цикла ИСПДн и состоять из согласованных мероприятий, направленных на предотвращение (нейтрализацию) и устранение угроз безопасности ПДн в ИСПДн, минимизацию возможного ущерба, а также мероприятий по восстановлению данных и нормального функционирования ИСПДн в случае реализации угроз.

В целях защиты ПДн от несанкционированного доступа и иных неправомерных действий, мероприятия по организации и техническому обеспечению безопасности ПДн для каждой ИСПДн должны включать:

а) классификацию ИСПДн на основании установленных критериев в соответствии с «Порядком проведения классификации информационных систем персональных данных», утвержденным совместным Приказом ФСТЭК России № 55, ФСБ России № 86 и Мининформсвязи России № 20 от 13.02.2008 г.;

б) выявление и закрытие технических каналов утечки ПДн на основе анализа и актуализации модели угроз безопасности ПДн;

в) выбор и реализацию методов и способов защиты информации в информационной системе на основе модели угроз безопасности ПДн и в зависимости от класса информационной системы;

г) установку, настройку и применение соответствующих программных, аппаратных и программно-аппаратных средств защиты информации;

д) разработку дополнений к трудовым договорам (или должностных инструкций) по обеспечению безопасности ПДн при их обработке в ИСПДн для персонала, задействованного в эксплуатации данной ИСПДн.

Защита ПДн при их обработке в ИСПДн от несанкционированного доступа и иных неправомерных действий, должна осуществляться следующими методами и способами:
· реализация разрешительной системы допуска к информационным ресурсам ИСПДн и связанным с ее использованием документам;

· ограничение доступа в помещения, где размещены технические средства, позволяющие осуществлять обработку ПДн, а также хранятся носители информации, содержащие ПДн;

· разграничение доступа пользователей и администраторов к информационным ресурсам (включая ПДн), программным средствам обработки (передачи) и защиты ПДн;

· регистрация действий пользователей и администраторов, выявление несанкционированного доступа к ИСПДн, а также несанкционированных операций осуществляемых в ИСПДн;

· учет и хранение съемных носителей информации с ПДн и их обращение, исключающее хищение, подмену и уничтожение;

· резервирование технических средств, дублирование носителей ПДн;

· использование защищенных каналов связи, используемых для передачи ПДн;

· размещение технических средств, позволяющих осуществлять обработку ПДн, в пределах контролируемой территории;

· периодический анализ защищенности распределенных ИСПДн, предполагающий применение специализированных программных средств (сканеров безопасности);

· предотвращение внедрения в ИСПДн вредоносных программ (программ-вирусов) и программных закладок.

При организации взаимодействия ИСПДн с информационно-телекоммуникационными сетями международного информационного обмена (сетями связи общего пользования) наряду с указанными методами и способами, должны применяться следующие дополнительные методы и способы защиты ПДн от несанкционированного доступа:
· межсетевое экранирование с целью управления доступом, фильтрации сетевых пакетов и трансляции сетевых адресов для скрытия структуры ИСПДн;

· обнаружение вторжений в ИСПДн, нарушающих или создающих предпосылки к нарушению установленных требований по обеспечению безопасности ПДн;

· защита ПДн при их передаче по каналам связи;

· использование смарт-карт, электронных замков и других носителей информации для надежной идентификации и аутентификации пользователей;

· использование средств антивирусной защиты;

· централизованное управление системой защиты ПДн.

Заказчиком также могут разрабатываться и применяться другие методы защиты информации от несанкционированного доступа, обеспечивающие нейтрализацию угроз безопасности ПДн.

Конкретные методы и средства защиты ПДн в ИСПДн должны определяться на основании нормативно-методических документов ФСТЭК России и ФСБ России исходя из класса ИСПДн и актуальных угроз безопасности ПДн.

Все технические средства защиты информации должны быть снабжены инструкциями по эксплуатации (рекомендациями по использованию).

Должен вестись учет технических средств защиты информации.

Форма Журнала учета технических средств защиты информации приведена в Приложении 4.

Тестирование функций системы защиты ПДн

В соответствии с «Положением о методах и способах защиты информации в информационных системах персональных данных», утвержденным Приказом ФСТЭК от 5 февраля 2010 г. № 58, должно проводиться тестирование системы защиты ПДн при изменении программной среды и пользователей ИСПДн, с помощью тест-программ, имитирующих попытки несанкционированного доступа.

Процесс тестирования функций системы защиты ПДн должен осуществляться с участием ответственного за обеспечение безопасности персональных данных, который инициирует проведения тестирования. 

Учет электронных носителей ПДн

Заказчиком должен проводиться учет защищаемых носителей ПДн. К защищаемым носителям ПДн относятся следующие съемные носители информации дискеты, флеш-накопители, съемные жесткие диски, а также ленты резервных копий и т.п.

При работе с электронными носителями информации должны быть соблюдены требования Инструкции по порядку учету и хранению съемных носителей информации, содержащих персональные данные.
5. Организация внутреннего контроля обработки и обеспечения безопасности персональных данных

Цели организации внутреннего контроля

Внутренний контроль процесса обработки ПДн Заказчиком осуществляется в целях изучения и оценки фактического состояния защищенности ПДн, своевременного реагирования на нарушения установленного порядка их обработки, а также в целях совершенствования этого порядка и обеспечения его соблюдения.

Мероприятия по осуществлению внутреннего контроля обработки и обеспечения безопасности ПДн направлены на решение следующих задач:

· обеспечение соблюдения сотрудниками Заказчика требований настоящего Положения и нормативных правовых актов, регулирующих защиту персональных данных;

· оценка компетентности персонала, задействованного в обработке ПДн;

· обеспечение работоспособности и эффективности технических средств ИСПДн и средств защиты ПДн, их соответствия требованиям уполномоченных органов исполнительной власти по вопросам безопасности ПДн;

· выявление нарушений установленного порядка обработки ПДн и своевременное предотвращение негативных последствий таких нарушений;

· принятие корректирующих мер, направленных на устранение выявленных нарушений, как в порядке обработки ПДн, так и в работе технических средств ИСПДн;

· разработка рекомендаций по совершенствованию порядка обработки и обеспечения безопасности ПДн по результатам контрольных мероприятий;

· осуществление контроля исполнения рекомендаций и указаний по устранению нарушений.

Проведение контрольных мероприятий 

Ответственный за обеспечение безопасности ПДн на периодической основе организует проведение внутреннего контроля соблюдения порядка обработки и обеспечения безопасности ПДн. 

Проведение контрольных мероприятий по обеспечению безопасности ПДн должно включать:
· проведение проверок деятельности сотрудников Заказчика, допущенных к работе с ПДн в ИСПДн, на соответствие порядку обработки и обеспечения безопасности ПДн, установленному настоящим Положением, ФЗ «О персональных данных» и другими нормативными правовыми актами;

· проведение проверок состояния защищенности ПДн, обрабатываемых в ИСПДн, включая проверку доступов пользователей к ПДн, выполнение требований по защите каждой конкретной ИСПДн, корректности работы системы защиты ПДн и т.д.

Все результаты проверок должны быть оформлены в виде Актов.
Детализированное описание результатов проверки оформляется отчётом о проведении внутреннего контроля обработки и обеспечения безопасности персональных данных.
При необходимости должны быть предложены меры по минимизации последствий выявленных угроз ИБ.
Приложение

к Положению об организации технической защиты персональных данных
Форма журнала учета средств защиты информации
ООО «НТК»
Журнал начат «____» ____________________ 200__ г.     
 Журнал завершен «____» ____________________ 201__ г.

                                                                         Должность                                                                                     Должность

______________________ / ФИО должностного лица /            ______________________ / ФИО должностного лица/

На _____ листах

	№
	Тип СЗИ
	Наименование СЗИ
	Индекс или условное наименование(
(для сертифицированных СЗИ)
	Регистрационный номер(
(для сертифицированных СЗИ)
	ИСПДн, в которой(ых) применяется СЗИ
	Наличие и место хранения документации

	1. 
	
	
	
	
	
	

	2. 
	
	
	
	
	
	

	3. 
	
	
	
	
	
	

	4. 
	
	
	
	
	
	

	5. 
	
	
	
	
	
	


ЛИСТ ОЗНАКОМЛЕНИЯ РАБОТНИКОВ

С Положением об организации защиты персональных данных
№_______ от __ ___________ 201_года

С инструкцией ознакомлен (ы):

	№ 

п/п
	Фамилия работника
	Дата ознакомления
	Роспись в ознакомлении

	1 
	
	
	

	2 
	
	
	

	3 
	
	
	

	4 
	
	
	

	5 
	
	
	

	6 
	
	
	

	7 
	
	
	

	8 
	
	
	

	9 
	
	
	

	10 
	
	
	

	11 
	
	
	

	12 
	
	
	

	13 
	
	
	

	14 
	
	
	

	15 
	
	
	

	16 
	
	
	

	17 
	
	
	

	18 
	
	
	

	19 
	
	
	

	20 
	
	
	

	21 
	
	
	

	22 
	
	
	

	23 
	
	
	

	24 
	
	
	

	25 
	
	
	

	26 
	
	
	

	27 
	
	
	

	28 
	
	
	

	29 
	
	
	


( Перечень индексов, условных наименований и регистрационных номеров определяется ФСТЭК России и ФСБ России в пределах их полномочий.
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