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Первый заместитель руководителя Департамента
1 Термины и определения
	Заказчик
	ООО «НТК»

	Безопасность информации
	Состояние защищенности информации, характеризуемое способностью персонала, технических средств и информационных технологий обеспечивать конфиденциальность, т.е. сохранение в тайне от субъектов, не имеющих полномочий на ознакомление с ней, целостность и доступность информации при ее обработке техническими средствами.

	Защита от несанкционированного доступа
	Предотвращение или существенное затруднение несанкционированного доступа.

	Информационная система персональных данных (ИСПДн)
	Совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

	Ответственный за резервное копирование 
	Работник ООО «НТК» осуществляющий управление действующей системой резервного копирования.

	Конфиденциальность персональных данных
	Обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным субъектов, требование не допускать их распространения без согласия субъекта или иного законного основания.

	Несанкционированный доступ к информации (НСД)
	Доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.

	Персональные данные
	Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

	Резервное копирование
	Сохранение очередного текущего состояния информации без обязательного сохранения предыдущего.

	Ресурс информационной системы
	Именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.

	Средство защиты от несанкционированного доступа
	Программное, техническое или программно-техническое средство, предназначенное для предотвращения или существенного затруднения несанкционированного доступа.


2 Общие положения 
2.1 Настоящее Положение ООО «НТК» (далее – Заказчик) разработана с целью определения порядка:

· резервного копирования данных, содержащихся в информационных системах персональных данных (далее – ИСПДн) Заказчика для последующего восстановления работоспособности при полной или частичной потере данных, вызванной сбоями или отказами аппаратного или программного обеспечения, ошибками пользователей, чрезвычайными обстоятельствами (пожаром, стихийными бедствиями и т. д.);

· восстановления данных ИСПДн Заказчика в случае возникновения такой необходимости;

· работы должностных лиц Заказчика, ответственных за резервное копирование и восстановление данных.

2.2 Требования Положения обязательны для выполнения всеми работниками Заказчика, осуществляющими резервное копирование информации ИСПДн и средств защиты информации.

3 Категории объектов резервного копирования
3.1 Резервному копированию подлежит информация следующих основных категорий:

· персональная информация пользователя информационной системы персональных данных Заказчика (личные каталоги на файловых серверах);

· групповая информация пользователей информационной системы персональных данных Заказчика (общие каталоги с документами на файловом сервере);

· информация, необходимая для восстановления серверов и систем управления базами данных (далее – СУБД) информационных систем персональных данных;

· информация, необходимая для восстановления работоспособности средств защиты персональных данных (файлы конфигурации и т.п.);
· данные информационных систем персональных данных Заказчика;

· рабочие копии программного обеспечения средств защиты персональных данных;

· регистрационная информация системы информационной безопасности информационных систем персональных данных (журналы событий).

3.2 Перечень резервируемой информации утверждается директором Заказчика.
4 Порядок резервного копирования и восстановления информации из резервных копий
4.1 Создание резервных копий производится в автоматическом режиме с использованием специализированного программного обеспечения исходя из перечня резервируемых данных ИСПДн Заказчика.

4.2 Резервные копии хранятся в виде архивных файлов (архивов).

4.3 Создание резервных копий происходит путем копирования и архивирования файлов и папок данных.

4.4 Контроль результатов всех процедур резервного копирования осуществляется ответственным за резервное копирование Заказчика. Контроль должен проводиться периодически, но не реже одного раза в 7 дней. В случае обнаружения ошибки  ответственный за резервное копирование организует проведение резервного копирования повторно.

4.5 В случае выявления попыток несанкционированного доступа к архивам, а также иных нарушениях информационной безопасности, произошедших в процессе резервного копирования, ответственный за обеспечение безопасности персональных данных организует разбирательство по данному факту в соответствии с действующей инструкцией.

4.6 Перечень ответственных за резервное копирование утверждает директор Заказчика.

4.7 На протяжении периода времени, когда резервное копирование находится в аварийном состоянии, процессе настройки, осуществляется ежедневное копирование данных ИСПДн Заказчика, подлежащих резервному копированию, с использованием средств операционной системы сервера, располагающего необходимым объемом дискового пространства для их хранения.

4.8 Любое восстановление данных ИСДПн Заказчика из резервных копий, не вызванное необходимостью экстренного восстановления, связанной с потерей работоспособности ИСПДн Заказчика или ее компонентов, выполняется на основании заявки работника, которому требуется восстановление утраченных данных. Форма заявки приведена в Приложении 4.

4.9 Заявка на восстановление оформляется на соответствующего ответственного за резервное копирование.

4.10 Заявка хранится у ответственного за резервное копирование не менее одного года.

4.11 После поступления заявки, восстановление данных осуществляется в максимально сжатые сроки, ограниченные техническими возможностями системы, но не более одного рабочего дня.

5 Права и обязанности ответственного за резервное копирование
5.1 Обязанности ответственного за резервное копирование

· обеспечить функционирование и поддержание работоспособности средств системы резервного копирования информации;

· составить и поддерживать в актуальном состоянии расписание резервного копирования (Приложение 3);

· немедленно докладывать своему непосредственному начальнику и ответственному за обеспечение безопасности персональных данных, о выявленных ошибках, сбоях и нарушениях установленного порядка обеспечения безопасности персональных данных при резервном копировании информации, а также принимать необходимые меры по их устранению;

· принимать участие в разбирательствах по факту нарушения конфиденциальности, целостности и/или доступности резервных копий и средств системы резервного копирования.

5.2 Права ответственного за резервное копирование:
· требовать от пользователей информационных систем персональных данных безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению резервного копирования и восстановления информации;

· вносить предложения и требовать прекращения обработки информации в случаях нарушения установленной технологии резервного копирования информации или нарушения функционирования средств системы резервного копирования;

· обращаться в любое подразделение Заказчика с просьбой об оказании технической и/или методической помощи в работе по обеспечению резервного копирования и восстановления информации;

· готовить предложения по совершенствованию используемой системы резервного копирования информации и отдельных ее компонентов.

5.3 Ответственность 

Ответственный за резервное копирование несет ответственность за:

· выполнение мероприятий по сопровождению и поддержанию работоспособности средств системы резервного копирования информации;

· мероприятий по устранению сбоев в работе системы резервного копирования информации;

· планирование развития существующей системы резервного копирования информации и дальнейшей модернизации в целях оптимизации ее работы;

· регулярный контроль результатов всех процедур резервного копирования;

· периодическое выполнение проверки возможности восстановления файлов из резервных копий;

5.4 На Администраторов системы резервного копирования возлагается персональная ответственность за качество проводимых им работ по обеспечению резервного копирования и восстановления информации.

Приложение 1 к Положению по организации резервного копирования и восстановления программного обеспечения, баз данных в информационных система персональных данных и настроек средств защиты персональных данных

УТВЕРЖДАЮ 
Директор 
ООО «НТК»
/_______________/ ________________

 (инициалы, фамилия)

"__"___________20__ г.

Перечень резервируемой информации
	№ п/п
	Предприятие
	Объект резервирования
	Адрес хранения информации
	Примечание

	1. 
	
	Контроллер домена
	\\server\SystemState
	Состояние контроллера домена

	2. 
	
	
	\\server\c$
	Системный диск контроллера домена

	3. 
	
	
	\\server\e$
	Файл-сервер офиса - персональные данные пользователей и данные отделов

	4. 
	
	
	
	

	5. 
	
	
	
	


Приложение 2 к Положению по организации резервного копирования и восстановления программного обеспечения, баз данных в информационных система персональных данных и настроек средств защиты персональных данных

УТВЕРЖДАЮ 

Директор 

ООО «НТК»
/_______________/ ________________

 (инициалы, фамилия)

"__"___________20__ г.

Перечень лиц ответственных за резервное копирование

	№ п/п
	Предприятие
	ФИО ответственного сотрудника
	Должность

	6. 
	
	
	

	7. 
	
	
	

	8. 
	
	
	

	9. 
	
	
	

	10. 
	
	
	


Приложение 3 к Положению по организации резервного копирования и восстановления программного обеспечения, баз данных в информационных система персональных данных и настроек средств защиты персональных данных

Расписание резервного копирования

1. Сервера ИСПДн, средства защиты персональных данных
Еженедельное копирование

	№
	Ресурс
	Понедельник
	Вторник
	Среда
	Четверг
	Пятница

	1. 
	Файловый сервер
	Инкр.копия 1 (23.00)
	Инкр.копия 2 (23.00)
	Инкр.копия 3 (23.00)
	Инкр.копия 4 (23.00)
	Полная копия (23.00)

	2. 
	
	
	
	
	
	

	3. 
	
	
	
	
	
	

	4. 
	
	
	
	
	
	

	5. 
	
	
	
	
	
	


Ежемесячное копирование

	№
	Ресурс
	Пятница первой недели нового месяца

	1. 
	Файловый сервер
	Полная копия последней недели прошедшего месяца (23.00)

	2. 
	
	

	3. 
	
	

	4. 
	
	


Годовое копирование

	№
	Ресурс
	Пятница первой недели нового месяца

	1. 
	Файловый сервер
	Полная копия последней недели прошедшего месяца (23.00)

	2. 
	
	

	3. 
	
	

	4. 
	
	


2. РАБОЧИЕ СТАНЦИИ

Еженедельное копирование

	№
	Ресурс (Имя ПК)
	Пятница

	1. 
	Файловый сервер
	Полная копия (13.00)

	2. 
	
	

	3. 
	
	

	4. 
	
	


Приложение 4 к Положению по организации резервного копирования и восстановления программного обеспечения, баз данных в информационных система персональных данных и настроек средств защиты персональных данных

ЗАЯВКА

на восстановление информации из резервных копий

____________________________________________________________________________
(ФИО, должность, подразделение)

В связи с __________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________

(описание причины восстановления)

Прошу произвести восстановление следующей информации

__________________________________________________________________________

(наименование файла с полным указанием места нахождения)

Руководитель структурного подразделения Заказчика
«____»______________ 20___ г.   ______________/_________________

(подпись)           

(расшифровка)   

Новосибирск, 201__
11

