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1. 
 Общие положения 
Настоящий документ определяет порядок взаимодействия с уполномоченным органом по защите прав субъектов персональных данных в целях организации соблюдения требований Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

Перед началом обработки персональных данных Заказчик обязан уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных, за исключением случаев, предусмотренных частью 2 статьи 22 Закона.
В настоящее время уполномоченный орган по защите прав субъектов персональных данных является Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор).
Контроль и надзор за выполнением требований по обработке ПДн в ИСПДн, установленных Правительством Российской Федерации, осуществляются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их компетенции и без права ознакомления с ПДн, обрабатываемыми в комплексе ИСПДн Заказчика.

Действие настоящего Положения распространяется на:
· координатора по обращениям субъектов персональных данных;

· ответственного за обеспечение безопасности персональных данных;
· администраторов информационных систем персональных данных.

Требования Положения обязательны для исполнения всеми сотрудниками, на кого оно распространяется.

При возникновении ситуаций, не включенных в положения настоящего Положения, решение по данным ситуациям и способам их разрешения принимает координатор по обращениям субъектов персональных данных.
2. Первый заместитель руководителя ДепартаментаТермины и определения

	Заказчик
	ООО «НТК»

	Системный администратор (администратор ИСПДн)
	Работник ИТ-подразделения, либо работник ЛООПДППО, ответственный за функционирование ИСПДн в штатном режиме работы: управление ИСПДн, заведение, удаление пользователей, модификация их прав.

	Блокирование персональных данных  
	Временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

	Информационная система персональных данных (ИСПДн)
	Совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

	Конфиденциальность персональных данных
	Обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным субъектов, требование не допускать их распространения без согласия субъекта или иного законного основания.

	Координатор по запросам уполномоченного органа по защите прав субъектов персональных данных
	Ответственный за координацию деятельности сотрудников Заказчика их при взаимодействии с уполномоченным органом по защите прав субъектов ПДн по вопросам исполнения Федерального закона «О персональных данных» № 152-ФЗ.

	Лицо, осуществляющее обработку персональных данных по поручению оператора (ЛООПДППО)
	Лицо, осуществляющее обработку ПДн на основании заключаемого с Оператором ПДн договора, в том числе государственного или муниципального контракта, либо путем принятия государственным или муниципальным органом соответствующего акта (поручение оператора).

	Обработка персональных данных
	Любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

	Оператор персональных данных
	Государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

	Персональные данные
	Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

	Пользователь информационной системы персональных данных 
	Лицо, принимающее участие в функционировании информационной системы персональных данных в качестве её пользователя или использующее результаты ее функционирования.

	Уничтожение персональных данных
	Действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

	Обезличивание персональных данных 
	Действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.


3. Обязанности оператора персональных данных, права Роскомнадзора
В соответствии с п.4 ст. 20 Закона, Заказчик обязан сообщить в уполномоченный орган по защите прав субъектов ПДн по его запросу информацию, необходимую для осуществления деятельности указанного органа, в течение тридцати рабочих дней со дня получения запроса.

В случае получения запроса или обращения уполномоченного органа по защите прав субъектов ПДн о недостоверности ПДн или неправомерных действиях с ними, необходимо исправить выявленные нарушения и уведомить указанный орган об устранении нарушений, либо об уничтожении ПДн в случае невозможности устранения нарушений в срок, не превышающий десяти рабочих дней.

В установленных федеральным законодательством случаях Заказчик обязан предоставлять информацию, содержащую обрабатываемые ПДн, по мотивированному запросу уполномоченных органов государственной власти по вопросам их компетенции.

Запросы на предоставление доступа к обрабатываемым ПДн могут быть обжалованы в судебном порядке в соответствии с законодательством Российской Федерации.

В случае изменения сведений, указанных в уведомлении, а также в случае прекращения обработки ПДн, Заказчик обязан уведомить об этом уполномоченный орган по защите прав субъектов персональных данных в течение десяти рабочих дней с даты возникновения таких изменений или с даты прекращения обработки персональных данных.

Уполномоченный орган по защите прав субъектов персональных данных имеет право:

· запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий и безвозмездно получать такую информацию;

· осуществлять проверку сведений, содержащихся в уведомлении об обработке персональных данных или привлекать для осуществления такой проверки иные государственные органы в пределах их полномочий;

· требовать от оператора уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

· принимать в установленном законодательством Российской Федерации порядке меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований ФЗ-152 «О персональных данных»;

· обращаться в суд с исковыми заявлениями в защиту прав субъектов персональных данных, в том числе в защиту прав неопределенного круга лиц, и представлять интересы субъектов персональных данных в суде;

a. направлять в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности
, и федеральный орган исполнительной власти, уполномоченный в области противодействия техническим разведкам и технической защиты информации
, применительно к сфере их деятельности, сведения, указанные в пункте 7 части 3 статьи 22 Федерального закона от 27.07.2006 № 153-ФЗ «О персональных данных»;

· направлять заявление в орган, осуществляющий лицензирование деятельности Заказчика, для рассмотрения вопроса о принятии мер по приостановлению действия или аннулированию соответствующей лицензии в установленном законодательством Российской Федерации порядке, если условием лицензии на осуществление такой деятельности является запрет на передачу персональных данных третьим лицам без согласия в письменной форме субъекта персональных данных;

· направлять в органы прокуратуры, другие правоохранительные органы материалы для решения вопроса о возбуждении уголовных дел по признакам преступлений, связанных с нарушением прав субъектов персональных данных, в соответствии с подведомственностью;

· привлекать к административной ответственности лиц, виновных в нарушении настоящего Федерального закона.
4. Распределение ролей

В процессе взаимодействия с уполномоченным органом по защите прав субъектов персональных данных принимают участие следующие должностные лица:

1) Ответственный за обеспечение безопасности персональных данных;

2) Координатор по запросам уполномоченного органа по защите прав субъектов персональных данных (далее – Координатор);

3) Администраторы ИСПДн.
5. Порядок взаимодействия с уполномоченным органом по защите прав субъектов персональных данных

В случае неполноты или изменения сведений, указанных в уведомлении об обработке персональных данных, Заказчик обязан уведомить об изменениях уполномоченный орган по защите прав субъектов персональных данных в срок, не превышающий десяти рабочих дней. Координатор совместно с ответственным за обеспечение безопасности персональных данных организует направление в адрес уполномоченного органа по защите прав субъектов ПДн уведомление об изменениях в реквизитах оператора персональных данных.

Полученные запросы уполномоченного органа по защите прав субъектов ПДн регистрируются Координатором в Журнале учета запросов уполномоченного органа по защите прав субъектов персональных данных (приложение 2).

Координатор в течение одного рабочего дня обеспечивает проведение оценки правомерности полученных запросов в адрес Заказчика.

Координатор обеспечивает формирование и направление ответа на запрос в течение тридцати дней со дня его получения.

При получении правомерного запроса на исправление выявленных нарушений, ответственный за обеспечение безопасности персональных данных, по распоряжению Координатора, разрабатывает перечень действий по устранению выявленных нарушений, который согласуют с заинтересованными подразделениями Заказчика. 

Устранение выявленных нарушений должно быть произведено в срок, не превышающий сроков, установленных ст. 21 Федерального закона №152-ФЗ от 27.07.2006г. «О персональных данных». По факту устранения нарушений формируется Уведомление об устранении нарушений в порядке обработки ПДн, которое должно быть согласовано с непосредственным руководителем Координатора. Координатор регистрирует Уведомление в Журнале учета запросов уполномоченного органа по защите прав субъектов персональных данных и направляет в адрес уполномоченного органа по защите прав субъектов персональных данных.

В случае невозможности устранения выявленных нарушений, по распоряжению Координатора, ответственный за обеспечение безопасности обеспечивает в срок, не превышающий сроков, установленных ст. 21 Федерального закона №152-ФЗ от 27.078.2006г., уничтожение персональных данных, как в информационных системах персональных данных, так и персональных данных, обрабатываемых без использования средств автоматизации.

Уничтожение персональных данных должно осуществляться комиссией по уничтожению персональных данных, созданной приказом директора Заказчика, после чего координатор формирует Уведомление об уничтожении персональных данных, регистрирует его Журнале учета запросов уполномоченного органа по защите прав субъектов персональных данных и направляет в адрес субъекта персональных данных и в адрес уполномоченного органа по защите прав субъектов персональных данных.

По факту внесения изменений в ПДн на основании запроса уполномоченного органа по защите прав субъектов ПДн формируется Уведомление о внесении изменений в персональные данные. Координатор регистрирует Уведомление в Журнале учета запросов уполномоченного органа по защите прав субъектов персональных данных и направляет в адрес субъекта персональных данных и в адрес уполномоченного органа по защите прав субъектов персональных данных.

Шаблоны документов, для взаимодействия с уполномоченным органом по защите прав субъектов ПДн приведены в приложении 1 (п.п. 1.1-1.3).

Все уведомления отправляются заказными письмами. Почтовая квитанция об отправке должна быть сохранена в качестве доказательства своевременного реагирования на запрос.

По окончании проведения Уполномоченным органом по защите прав субъектов ПДн проверок должностное лицо Уполномоченного органа по защите прав субъектов ПДн производит запись о проведенной проверке в журнал.

Форма журнала учета проверок установлена Приказом Минэкономразвития России от 30.04.2009 № 141. Журнал учета проверок должен быть прошит, пронумерован и удостоверен печатью Заказчика. Ответственность за ведение и хранение журнала учета проверок возлагается на Координатора.
Приложение 1
Шаблоны документов для взаимодействия с уполномоченным

 органом по защите прав субъектов ПДн
1.1 Уведомление о внесении изменений в ПДн
	
	Руководителю территориального Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Новосибирской области

	УВЕДОМЛЕНИЕ

о внесении изменений в персональные данные

	Тип оператора:
	юридическое лицо

	Наименование:
	ООО «НТК»

	Адрес:
	_________________________________________________________

	действующее в соответствии с:
	

	
	(правовое основание обработки персональных данных)

	в отношении персональных данных:
	

	
	(имя субъекта персональных данных)

	на основании:
	

	
	(основание внесения изменений в персональные данные)

	внесло следующие изменения:
	

	наименование
	исходное значение
	изменено

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	(наименование категории персональных данных: ФИО, адрес, телефон и т.п.)
	(исходное значение)
	(новое значение)

	Указанные персональные данные вводятся в обработку с учетом внесенных изменений с
	

	
	(дата возобновления обработки)

	Срок или условие прекращения обработки персональных данных
	

	

	
	
	

	(должность)
	(подпись)
	(Ф.И.О.)

	«__» _____________ 201_ г.


1.2 Уведомление об уничтожении ПДн

	
	Руководителю территориального Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Новосибирской области

	УВЕДОМЛЕНИЕ

об уничтожении персональных данных

	Тип оператора:
	юридическое лицо

	Наименование:
	ООО «НТК»

	Адрес:
	________________________________________________________

	Руководствуясь:
	

	
	(правовое основание обработки персональных данных)

	в целях:
	

	
	(цель обработки персональных данных)

	осуществлял обработку следующих категорий персональных данных:

	

	

	(перечень ПДн)

	принадлежащих
	

	
	(имя субъекта персональных данных)

	

	(если имеются, дополнительные сведения для идентификации: дата рождения / адрес…)

	с
	
	по
	

	
	(дата начала обработки персональных данных)
	
	(дата прекращения обработки)

	Обработка вышеуказанных персональных данных оператором была прекращена, а сами данные уничтожены в связи с:

	

	(причина прекращения обработки персональных данных: окончание срока обработки или

событие, с которым связано достижение цели или утрата необходимости обработки)

	
	
	

	(должность)
	(подпись)
	(Ф.И.О.)

	«__» _____________ 201_ г.


1.3 Уведомление об устранении нарушений в порядке обработке ПДн

	
	Руководителю территориального Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Новосибирской области

	УВЕДОМЛЕНИЕ

об устранении нарушений в порядке обработки персональных данных

	Тип оператора:
	юридическое лицо

	Наименование:
	ООО «НТК»

	Адрес:
	__________________________________________________________

	В отношении порядка обработки персональных данных, принадлежащих:

	

	

	(имя субъекта персональных данных и дополнительные сведения для идентификации, если имеются: дата рождения / адрес…)

	Были допущены следующие нарушения: 

	

	(указать выявленные нарушения)

	Указанные нарушения были устранены
	

	
	(дата устранения нарушений)

	на основании:
	

	
	(правовое основание устранения выявленных нарушений)

	Персональные данные вновь вводятся в обработку с
	

	
	(дата ввода в обработку)

	Срок или условие прекращения обработки персональных данных:

	

	
	
	

	(должность)
	(подпись)
	(Ф.И.О.)

	«__» _____________ 201_ г.


Приложение 2 

Журнал учета запросов уполномоченного органа по защите прав субъектов ПДн
ООО «НТК»
	Журнал начат «____» ______________________ 201__ г.
	Журнал завершен «____» ______________________ 201__ г.

	Должность
	Должность

	________________ /ФИО должностного лица/
	________________ /ФИО должностного лица/


На _____ листах

	№ п/п
	Краткое содержание запроса
	Цель запроса
	Отметка об ответе на запрос
	Дата передачи ответа на запрос
	Подпись ответственного лица
	Примечание

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


ЛИСТ ОЗНАКОМЛЕНИЯ СОТРУДНИКОВ

С порядком взаимодействия с уполномоченным органом по защите прав субъектов персональных данных

С инструкцией ознакомлен (ы):

	№ 

п/п
	Фамилия сотрудника
	Дата ознакомления
	Роспись в ознакомлении

	1. 
	
	
	

	2. 
	
	
	

	3. 
	
	
	

	4. 
	
	
	

	5. 
	
	
	

	6. 
	
	
	

	7. 
	
	
	

	8. 
	
	
	

	9. 
	
	
	

	10. 
	
	
	

	11. 
	
	
	

	12. 
	
	
	

	13. 
	
	
	

	14. 
	
	
	

	15. 
	
	
	

	16. 
	
	
	

	17. 
	
	
	

	18. 
	
	
	

	19. 
	
	
	

	20. 
	
	
	

	21. 
	
	
	

	22. 
	
	
	

	23. 
	
	
	

	24. 
	
	
	

	25. 
	
	
	

	26. 
	
	
	

	27. 
	
	
	

	28. 
	
	
	

	29. 
	
	
	

	30. 
	
	
	


� Федеральная служба безопасности


� Федеральная служба по техническому и экспортному контролю
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