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Первый заместитель руководителя Департамента
1 1. Термины и определения
	Безопасность информации
	Состояние защищенности информации, характеризуемое способностью персонала, технических средств и информационных технологий обеспечивать конфиденциальность, т.е. сохранение в тайне от субъектов, не имеющих полномочий на ознакомление с ней, целостность и доступность информации при ее обработке техническими средствами.

	Доступ к данным информационной системы персональных данных  
	Получение возможности запуска на выполнение штатных команд, функций, процедур операционной системы (уничтожения, копирования, перемещения и т.п.), исполняемых файлов прикладных программ.

	Доступ к информации
	Ознакомление с информацией, ее обработка, в частности, копирование, модификация или уничтожение информации.

	Защита от несанкционированного доступа
	Предотвращение или существенное затруднение несанкционированного доступа.

	Идентификация
	Присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

	Информационная система персональных данных (ИСПДн)
	Информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без их использования.

	Конфиденциальность персональных данных
	Обязательное для соблюдения Оператором или иным получившим доступ к персональным данным лицом требование не допускать их раскрытие третьим лицам и распространение без согласия субъекта персональных данных или наличия иного законного основания.

	Нарушитель
	Лицо, реализовавшее несанкционированные или непреднамеренные действия (операции) с защищаемыми данными (в том числе персональными) и/или предпринимающее действия к преодолению действующих механизмов защиты информации.

	Несанкционированный доступ к информации (НСД)
	Доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.

	Обработка персональных данных
	Любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

	Объект доступа
	Единица информационного ресурса автоматизированной системы, доступ к которой регламентируется правилами разграничения доступа.

	Оператор
	ЗАО «Искитим-Бердск-уголь»

	Персональные данные (ПДн)
	Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

	Пользователь информационной системы персональных данных 
	Лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.

	Ресурс информационной системы
	Именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.

	Система защиты информации от несанкционированного доступа
	Комплекс организационных мер и программно-технических (в том числе криптографических) средств защиты от несанкционированного доступа к информации в автоматизированных системах.

	Средство защиты от несанкционированного доступа
	Программное, техническое или программно-техническое средство, предназначенное для предотвращения или существенного затруднения несанкционированного доступа.

	Средство криптографической защиты информации (СКЗИ)
	Средство вычислительной техники, осуществляющее криптографическое преобразование информации для обеспечения ее безопасности.

	Уничтожение персональных данных
	Действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.


2 2. Общие положения по организации доступа к ИСПДн
2.1 Настоящая Инструкция является частью Политики в отношении обработки персональных данных ЗАО «Искитим-Бердск-уголь», предназначена для обеспечения эффективной организации и управления доступом пользователей к информации, хранящейся в информационных системах персональных данных (далее – ИСПДн), и содержит требования по обеспечению информационной безопасности персональных данных (далее – ПДн).

2.2 Требования Инструкции обязательны для выполнения всеми работниками Оператора, осуществляющими работу с ИСПДн.

2.3 Положения Инструкции применимы для всех ИСПДн Оператора.

2.4 К ИСПДн относятся все информационные системы, в которых обрабатываются (вносятся, хранятся, печатаются и т.п.) ПДн. 
2.5 Решение задач, связанных с организацией и управлением правами доступа работников Оператора к ИСПДн, осуществляется администратором ИСПДн.

2.6 Пользователям ИСПДн запрещается самостоятельно устанавливать любое программное обеспечение (или менять параметры конфигурации ранее установленного) для организации доступа и работы в ИСПДн.

2.7 Доступ пользователей к ИСПДн предоставляется на основе перечня типовых ролей (поименованных групп полномочий). 
2.8 Доступ к ИСПДн предоставляется только тем работникам Оператора, которым этот доступ необходим для выполнения должностных обязанностей.

2.9 Доступ пользователя к ИСПДн может быть прекращен в случаях его перемещения по службе, перевода в другие подразделения или увольнения.
3 3. Жизненный цикл прав доступа к ИСПДн 
3.1 Жизненный цикл прав доступа к ИСПДн состоит из следующих этапов:

· оформление доступа пользователя к ИСПДн (только на ограниченный период времени);

· изменение (модификация) полномочий пользователя ИСПДн в период действия прав доступа;

· продление полномочий пользователя на доступ к ИСПДн перед окончанием установленного периода действия прав доступа к ИСПДн;

· прекращение доступа к ИСПДн по окончании действия полномочий.

3.2 Предоставление доступа к ИСПДн Оператора и последующие изменения осуществляется на основании заявок (Приложение 1), оформленных руководителем структурного подразделения, в составе которого работает заявитель.

3.3 Доступ к ИСПДн может быть предоставлен только тем работникам Оператора, которые отражены в перечне подразделений и сотрудников, допущенных к работе с ПДн, обрабатываемыми Оператором.
3.4 Устанавливается следующий порядок предоставления доступа к ИСПДн Оператора:

· руководитель структурного подразделения Оператора заполняет бланк заявки на предоставление доступа, подписывает заявку лично;
· заявка передается администратору ИСПДн для исполнения.

3.5 Администратор ИСПДн на основании заявки осуществляет регистрацию (модификацию) полномочий пользователя и сообщает пользователю его идентификатор.

3.6 Все заявки на регистрацию пользователей хранятся у Администратора ИСПДн не менее одного года с даты окончания работы пользователя.

3.7 Срок действия активной учетной записи пользователя ИСПДн не может превышать срока действия трудовых отношений (контракта, договора) пользователя с Оператором. 

3.8 Срок действия учетной записи пользователя и доступ пользователя к ИСПДн должен продлеваться согласно нижеследующей процедуре, иначе учетная запись блокируется до принятия положительного решения о продлении полномочий пользователя.

3.9 При необходимости продления полномочий пользователя, за 1 месяц до истечения установленного срока окончания действия учетной записи пользователя ИСПДн начальник соответствующего структурного подразделения Оператора составляет заявку на продление полномочий пользователя (Приложение 2). Затем заявка передается на исполнение администратору ИСПДн.

3.10 Модификация полномочий пользователя осуществляется на основании соответствующей заявки (Приложение 1). Новая заявка после утверждения передается Администратору ИСПДн, который вносит изменения в полномочия пользователя в соответствии с заявкой. 
3.11 Решение о прекращении доступа к ИСПДн Оператора и удалении учетной записи пользователя утверждает Администратор ИСПДн на основании:

· поступления заявки на удаление учетной записи пользователя ИСПДн (Приложение 3) от руководителя структурного подразделения, в составе которого работает данный пользователь;

· информации, полученной от ответственного за работу с кадрами работника, о перемещениях, переводах в другие подразделения и увольнениях должностных лиц, имеющих доступ к ИСПДн;

· представления ответственного за организацию обработки ПДн о нарушении пользователем ИСПДн действующих правил обработки ПДн и обеспечения их безопасности;

· материалов служебного расследования в отношении пользователя ИСПДн.

3.12 При получении заявки на прекращение доступа к ИСПДн, администратор ИСПДн блокирует учетную запись пользователя. Блокированная учетная запись физически не удаляется из системы.
4 4. Обязанности пользователей ИСПДн
4.1 Перед началом работы с ИСПДн пользователь должен быть ознакомлен с настоящей Инструкцией, что должно быть подтверждено его собственноручной подписью.
4.2 Не допускается использование различными пользователями одной и той же учетной записи. Это правило действует и в тех случаях, когда пользователи имеют одинаковые полномочия по доступу к ИСПДн. 
4.3 Пользователь обязан закрывать соединение с ИСПДн на время своего отсутствия у рабочей станции или блокировать доступ к станции заставкой с установленной обязательной авторизацией (требование ввода пароля).

4.4 Пользователь обязан обеспечить конфиденциальность пароля доступа к ИСПДн.

4.5 Пользователь или начальник структурного подразделения, в котором работает пользователь, обязаны своевременно сообщать ответственному за организацию обработки ПДн об изменениях статуса пользователя (увольнение, перевод на другую должность и т.п.).

4.6 В случае выявления инцидентов информационной безопасности, связанных с доступом к ИСПДн (фактов несанкционированного доступа, блокировки доступа, утери или компрометации ключевого носителя и т.п.) пользователь обязан незамедлительно сообщить об этом ответственному за организацию обработки ПДн.

4.7 Возможность подключения к ИСПДн не дает права пользователям подключаться к ИСПДн, если им не предоставлены права доступа к этим ИСПДн. Такие подключения рассматриваются как попытки несанкционированного доступа.

4.8 Пользователю запрещается использовать информацию, полученную в результате доступа к ИСПДн, в целях, не предусмотренных его функциональными обязанностями.

4.9 Пользователь, получивший доступ к ИСПДн, не вправе разглашать, использовать в личных целях либо передавать третьим лицам, в том числе государственным органам, информацию из ИСПДн, за исключением случаев, установленных законодательством Российской Федерации.

5 5. Ответственность за работу пользователей ИСПДн 
5.1 Ответственность за выполнение требований Инструкции, за сохранность и правильное использование информации, полученной из ИСПДн, несут начальник структурного подразделения, в котором работает пользователь ИСПДн, и непосредственно сам пользователь ИСПДн.
5.2 Пользователь несет персональную ответственность за сохранение в тайне паролей и другой аутентификационной информации ИСПДн.

5.3 При возникновении инцидентов нарушения информационной безопасности пользователь несет ответственность, установленную действующим законодательством Российской Федерации.
5.4 Пользователь несет персональную ответственность за все действия, совершенные от имени его учетной записи, если не доказан факт несанкционированного использования учетной записи другими лицами при соблюдении самим пользователем требований настоящей Инструкции.

5.5 Начальники структурных подразделений Оператора и ответственный за организацию обработки ПДн несут ответственность за ознакомление с Инструкцией новых пользователей ИСПДн в каждом структурном подразделении.

5.6 При возникновении инцидентов нарушения информационной безопасности, доступ пользователей к ИСПДн может быть приостановлен до окончания расследования инцидента, о чем пользователь либо его руководитель уведомляются в кратчайшие сроки. По результатам служебного расследования нарушитель может быть лишен прав доступа к ИСПДн, материалы расследования могут быть направлены в соответствующие подразделения для привлечения нарушителя к ответственности.
Приложение 1 
 Инструкции пользователя по обеспечению информационной безопасности при работе с информационными системами персональных данных
Заявка на регистрацию (модификацию полномочий) 

пользователя ИСПДн

	
	«__» ____20__г.

	/ Основание (договор, контракт, приказ) /
	


[image: image1.wmf]временный: срок действия с "___" _________ 20__ г. до "___"_____________20__ г.


[image: image2.wmf]постоянный

 

	
	
	

	/Подразделение/
	
	/Должность/

	

	/Фамилия, имя, отчество/


	
	
	

	/Подразделение/
	
	/Должность/

	

	/Фамилия, имя, отчество/


	
	
	

	/Подразделение/
	
	/Должность/

	

	/Фамилия, имя, отчество/


	
	
	

	/Подразделение/
	
	/Должность/

	

	/Фамилия, имя, отчество/


Инструкцию пользователя по обеспечению информационной безопасности при работе с информационными системами персональных данных ЗАО «Искитим-Бердск-уголь» изучил(а), обязуюсь выполнять.

____________________________ «     » ________________20__г.

       /подпись пользователя/ 

____________________________ «     » ________________20__г.

       /подпись пользователя/ 

____________________________ «     » ________________20__г.

       /подпись пользователя/ 

____________________________ «     » ________________20__г.

       /подпись пользователя/ 

	Доступ к ИСПДн

	Роль

	Периодичность доступа (постоянный/доступ в рабочее время)
	Срок доступа

	
	
	
	с «___» ___ 20__ г.

по «___»___20__ г.

	
	
	
	с «___» ___ 20__ г.

по «___»___20__ г.

	
	
	
	с «___» ___ 20__ г.

по «___»___20__ г.

	
	
	
	с «___» ___ 20__ г.

по «___»___20__ г.


	
	
	«     » ____ 20__г.

	/должность и ФИО заявителя/
	/подпись заявителя/
	


Приложение 2 
к Инструкции пользователя по обеспечению информационной безопасности при работе с информационными системами персональных данных

Заявка на продление полномочий
пользователя ИСПДн
	
	«__» ____20__г.

	/ Основание для продления полномочий/
	


[image: image3.wmf]временное: сроком действия с "___" _________ 20__ г. до "___"_____________20__ г.


[image: image4.wmf]постоянное

 

	
	
	

	/Подразделение/
	
	/Должность/

	

	/Фамилия, имя, отчество/


Инструкцию пользователя по обеспечению информационной безопасности при работе с информационными системами персональных данных ЗАО «Искитим-Бердск-уголь» изучил(а), обязуюсь выполнять.

____________________________ «     » ________________20__г.

       /подпись пользователя/ 

	Доступ к ИСПДн

	Роль

	Периодичность доступа (постоянный/доступ в рабочее время)
	Срок доступа 

	
	
	
	с "___" ___ 20__ г.

по «___»___20__ г.

	
	
	
	с "___" ___ 20__ г.

по «___»___20__ г.

	
	
	
	с "___" ___ 20__ г.

по «___»___20__ г.


	
	
	«     » ____ 20__г.

	/должность и ФИО заявителя/
	/подпись заявителя/
	


Приложение 3 
к Инструкции пользователя по обеспечению
информационной безопасности при работе с 
информационными системами персональных 
данных

Заявка на блокирование учетной записи пользователя ИСПДн

	
	«___» ____20__г.

	/Основание для блокирования пользователя /
	


Тип блокирования:

[image: image5.wmf]временное: сроком действия с "___" _________ 20__ г. до "___"_____________20__ г.


[image: image6.wmf]постоянное

 

Кому блокировать:

	
	
	

	/подразделение/
	
	/должность/

	

	/фамилия, имя, отчество/

	

	/название ИСПДн/


	


	
	
	«     » ____ 20__г.

	/должность и ФИО заявителя/
	/подпись заявителя/
	


Приложение 4 
к Инструкции пользователя по обеспечению информационной безопасности при работе с информационными системами персональных данных

УТВЕРЖДАЮ 

Директор 
ЗАО «Искитим-Бердск-уголь»
/_______________/ ________________   

 (инициалы, фамилия)

"__"___________20__ г.

Перечень ролей информационных систем персональных данных

ЗАО «Искитим-Бердск-уголь»
	№
	Название ИСПДн
	Владелец ИСПДн (ответственный за согласование заявок на доступ)
	Роль доступа

	Описание роли
	Состав роли
	Основные пользователи роли


	1. 
	
	
	
	
	
	

	2. 
	
	
	
	
	
	

	3. 
	
	
	
	
	
	

	4. 
	
	
	
	
	
	

	5. 
	
	
	
	
	
	

	6. 
	
	
	
	
	
	

	7. 
	
	
	
	
	
	


ЛИСТ ОЗНАКОМЛЕНИЯ РАБОТНИКОВ

с Инструкцией пользователя по обеспечению информационной безопасности при работе с информационными системами персональных данных ЗАО «Искитим-Бердск-уголь»
С Инструкцией ознакомлен(ы):

	№ п/п
	Ф.И.О. работника
	Дата ознакомления
	Подпись в ознакомлении

	1 
	
	
	

	2 
	
	
	

	3 
	
	
	

	4 
	
	
	

	5 
	
	
	

	6 
	
	
	

	7 
	
	
	

	8 
	
	
	

	9 
	
	
	

	10 
	
	
	

	11 
	
	
	

	12 
	
	
	

	13 
	
	
	

	14 
	
	
	

	15 
	
	
	

	16 
	
	
	

	17 
	
	
	

	18 
	
	
	

	19 
	
	
	

	20 
	
	
	

	21 
	
	
	

	22 
	
	
	

	23 
	
	
	

	24 
	
	
	

	25 
	
	
	

	26 
	
	
	

	27 
	
	
	

	28 
	
	
	

	29 
	
	
	

	30 
	
	
	

	31 
	
	
	

	32 
	
	
	

	33 
	
	
	

	34 
	
	
	

	35 
	
	
	

	36 
	
	
	

	37 
	
	
	

	38 
	
	
	

	39 
	
	
	

	40 
	
	
	

	41 
	
	
	

	42 
	
	
	

	43 
	
	
	

	44 
	
	
	

	45 
	
	
	

	46 
	
	
	

	47 
	
	
	

	48 
	
	
	

	49 
	
	
	

	50 
	
	
	

	51 
	
	
	

	52 
	
	
	

	53 
	
	
	

	54 
	
	
	

	55 
	
	
	

	56 
	
	
	

	57 
	
	
	

	58 
	
	
	

	59 
	
	
	

	60 
	
	
	

	61 
	
	
	

	62 
	
	
	

	63 
	
	
	

	64 
	
	
	

	65 
	
	
	

	66 
	
	
	

	67 
	
	
	

	68 
	
	
	

	69 
	
	
	


� Название информационной системы персональных данных, доступ к которой необходим.


� Роль – роли пользователей ИСПДн, сгруппированные по определенному признаку (например, Бухгалтерия, Служба внутреннего аудита и т.п.) или отдельные пользовательские роли (например, главный бухгалтер, специалист службы поддержки пользователей и т.п.).


� Название информационной системы персональных данных, доступ к которой необходим.


� Роль – роли пользователей ИСПДн, сгруппированные по определенному признаку (например, Бухгалтерия, Служба внутреннего аудита и т.п.) или отдельные пользовательские роли (например, главный бухгалтер, специалист службы поддержки пользователей и т.п.).


� Роль доступа – условное обозначение группы прав в информационной системе, назначаемых пользователями данной роли. Например, кассир, бухгалтер, аудитор т.п.


� Под пользователями роли понимаются пользователи ИСПДн, сгруппированные по определенному признаку (например, Бухгалтерия, Служба внутреннего аудита и т.п.) или отдельные пользовательские роли (например, главный бухгалтер, специалист службы поддержки пользователей и т.п.).
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